PRIVACIDADE

em Acao

Nossos dados em boas maos

LEI GERAL DE PROTECAO DE DADOS
(LGPD) NA ELDORADO

Entenda o que muda e como devemos agir



O tempo inteiro estamos produzindo
informacdes sobre ndés mesmos, tanto
em nossa vida online quanto offline.

Tudo o que pesquisamos na internet,
os sites que visitamos, os cadastros
gue fazemos, tudo isso deixa rastros.

E, com esses rastros, € possivel saber,

por exemplo, nossos habitos de consumo
€ 0 que pensamos sobre os mais variados
assuntos.

Tudo isso vale muito.
Sao nossos dados pessoais.




Vocé sabe o que sao

DADOS PESSOAIS?

Sdo informacodes que permitem identificar, direta

ou indiretamente, um individuo. Por exemplo: nome, RG,
CPF, género, data e local de nascimento, telefone, endereco
residencial, localizacdo via GPS, foto, prontuario de saude,
cartdo bancario, renda, histdérico de pagamentos, habitos
de consumo, preferéncias de lazer; endereco de IP
(Protocolo da Internet) e cookies.




Dados
SENSIVEIS

Na categoria dos dados pessoais, ha ainda os dados
classificados como sensiveis, que sao os que podem levar
a discriminacao de uma pessoa, como a origem racial ou
étnica, a conviccao religiosa, opinides politicas e dados
ligados a saude e vida sexual.
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Esses sdo dados mais
criticos e ndo devem
ser compartilhados
sem aprovacao prévia!
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O assunto é tao
importante, que ganhou
uma legislacdo especifica.

TRATA-SE DA LEI GERAL DE
PROTECAO DE DADOS, A LGPD.



'/ QUE LEI E ESSA?

A Lei Geral de Protecdo de Dados que passou a vigorar no
segundo semestre do ano passado e dispde sobre o tratamento
de dados pessoais, se fundamenta em valores como respeito a

privacidade, liberdade de expressao, informacao, comunicacao
e opiniao.

O principal objetivo é criar regras para
protecao de dados pessoais, ou seja, a
lei traz alguns limites e requisitos para

diminuir os riscos de vazamento ou
utilizagado indevida de dados pessoais.



(\ O QUE DIZ
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A lei estabelece que, para a coleta de dados pessoais, sera
preciso seguir determinados parametros. Além disso, ela
determina que esses dados deverao ficar guardados a sete
chaves.

A nova legislacédo, portanto, ficara de olho em todas as
empresas que armazenem fisica ou digitalmente informacdes
que permitam identificar um individuo. Essas regras criadas
pela nova lei ndo sdo recomendacdes. Seu cumprimento

€ obrigatdrio por todos e todas.

A LGPD prevé, inclusive, puni¢cdes pesadas para quem
divulgar ilegalmente ou permitir o vazamento de dados
pessoais.
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O ASSUNTO E, DE FATO, MUITO SERIO.

O governo chegou até a criar um érgao
ligado a Presidéncia para fiscalizar e multar
as empresas. Trata-se da Autoridade Nacional
de Prote¢ao de Dados (ANPD).

As punicdes vao desde uma simples adverténcia,
bloqueio e eliminacdo das informacdes, até
multas que podem chegar a 2% do faturamento
da empresa, limitadas a R$ 50 milhdes por
infracao. Nos casos mais graves, a empresa pode
ser proibida de exercer, total ou parcialmente,
atividades relacionadas a tratamento de dados.



CONCEITOS
IMPORTANTES
DA LGPD




PRINCIPIOS
DE TRATAMENTO
DE DADOS

A LGPD possui dez principios legais para o tratamento
de dados pessoais. Eles sdo divididos em trés grupos,
conforme seus objetivos. Confira quais sdo eles:

PRINCIPIOS OBJETIVO

Finalidade, Adequacéao

e Necessidade Limitar o uso de dados

Garantir o acesso dos titulares as
informacdes sobre como seus dados
estdo sendo usados

Livre acesso, Qualidade dos dados
e Transparéncia

Segl{ran;a, F_’re_vemzao Assegurar a protecao dos dados
e Nao discriminacao

Responsabilizacao e prestacdo

de contas Salvaguardar a aplicacdo da LGPD




Requisitos de Tratamento de Dados

Todas as empresas precisam cumprir uma
série de requisitos para tratar dados pessoais.

(i) consentimento;

(ii) cumprimento de obrigacéao legal,

(ili) execucao de contrato;

(iv) exercicio regular de direitos;

(v) protecao da vida;

(vi) tutela da saude;

(vii) protecdo do crédito;

(viii) legitimo interesse;

(ix) execucao de politicas publicas;

(x) realizacdo de estudos por 6rgao de pesquisa.




Direitos dos Titulares

Como donos dos nossos dados pessoais, temos o direito
de determinar o que a empresa pode fazer com as nossas
informacdes. Confira mais detalhes sobre quais sdo

oS principais direitos dos titulares:

1. Confirmacado da existéncia do tratamento de dados;

2. Acesso aos dados armazenados pela empresa;

3. Correcado de dados pessoais desatualizados
ou incompletos;

4. Anonimizacao, bloqueio ou eliminacao dos dados
desnecessarios;

5. Portabilidade dos dados para outro servico ou produto;

6. Eliminacao de dados tratados com o consentimento
do titular;

7. Informacao sobre com quem a empresa estad
compartilhando os seus dados;

8. Informacao sobre a possibilidade de ndo fornecer
consentimento;

9. Revogacdo do consentimento para o tratamento
de dados.



O QUE FIZEMOS
E ESTAMOS FAZENDO




O primeiro passo para nos adequarmos a lei

foi um mapeamento detalhado da maneira
como tratdvamos os dados pessoais. Todos os
Nossos processos de tratamento de dados foram
identificados e foi analisado o que deveria ser
modificado.

A partir dai, definimos uma Politica

de Privacidade e Protecdo de Dados,
implementamos um canal de comunicacao para
gerenciamento de solicitacdes e gestao de
incidentes (Portal de Privacidade) e avaliamos
possiveis alteracdes em nossos contratos com
terceiros, para reforcar as obrigacdes exigidas
pela LGPD.
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Nesta etapa, também tivemos que definir o nosso
Encarregado de Protecdo de Dados, a pessoa responsavel
por atuar como canal de comunicacao entre a Eldorado,
os titulares dos dados e a Autoridade Nacional de
Protecao de Dados (ANPD).

Neste contexto, também temos a figura de outras duas
pessoas: o Controlador e do Operador de Dados Pessoais.
O Controlador é o “dono” dos dados e responsavel por
tomar as decisdes do que fazer com eles. Ja o Operador
€ quem realiza de fato o tratamento dos dados pessoais,
mas sempre com a ordem do Controlador.




Outra medida extremamente

importante foi criar um Comité de

Privacidade e Protecao de Dados.
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* Implementamos criptografia e uma autenticacado forte,
gue sao maneiras de esconder e proteger os dados.

* Passamos a fazer a gestdo de cookies e de identidade
de acessos.

* A drea de Tecnologia da Informacdo constantemente
avalia outras medidas de protecao.



Por ultimo, mas ndao menos
importante, desenvolvemos
treinamentos e inumeras acgoes de
conscientizacao para os funcionarios.
Com isso, queremos nao so ficar de acordo com a lei,

mas proporcionar a todos os colaboradores, terceiros

e parceiros, um ambiente mais seguro em relacao
a protecado de dados.
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EXEMPLOS
PRATICOS




A entrada em vigor da nova lei faz com

que tenhamos de implementar uma série de
mudanc¢as em nossa rotina. Confira algumas
situacoes que exigirao mais atencao de nés
a partir de agora:
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* Sabe aquela CNH que vocé acabou de encontrar e quer
descobrir qguem € o dono? A gente entende que é com muita
boa vontade que vocé pretende divulgar essa imagem, mas
ndo podemos mais compartilhar dados e documentos de
outras pessoas.

W

* Nada de colocar foto de holerite em grupos de WhatsApp
para tirar alguma duvida. Seja 1&d o que vocé queira saber,
dé um jeito de perguntar sem expor dados ou fotos de alguém.
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* Nao é permitido também
compartilhar curriculos,
atestados médicos ou contatos
de outras pessoas.

* Ao enviar relatérios com
informacdes extraidas de uma
base de dados mais ampla,
analise se € preciso enviar tudo
0 que esta na tabela, como CPF,
e-mail e telefone.

Passe para frente apenas o
que foi solicitado. Talvez, dé
um pouco mais de trabalho,
mas é o correto a se fazer.

Isso se encaixa no principio da
anonimizacdo. Nao sabe o que
€ isso? A gente explica!

Ao compartilhar um dado, deve-se tentar

ao maximo desvincular a informacao que foi
pedida do titular, caso essa associacao nao
seja necessaria. Isso deve ser feito para evitar
eventuais prejuizos em um possivel vazamento
ou mesmo na utilizacao indevida desse dado.



QGAS IMPORTANTES

* Uma regra basica: ao se
deparar com documentos

e informacdes pessoais, ndo
divulgue.

* Todos nés somos responsaveis
pela protecao de dados pessoais
aqui na Eldorado.

* O tratamento de dados
pessoais s6 deve ser realizado
se for realmente necessario para
0s negocios da Eldorado.

* Devemos evitar o uso de dados
pessoais dentro da empresa na
medida do possivel.



Vocé é responsavel pelo tratamento
de dados pessoais na Eldorado?

Pedimos para que vocé analise novamente os motivos

do tratamento que realiza e a forma de protecdo adotada,
com o objetivo de evitar o vazamento ou a ma utilizacao
de dados pessoais na empresa.




Ficou com alguma duvida?

Nao tenha medo de perguntar. O time de Compliance tem
profissionais preparados para ajudar vocé em situacdes
envolvendo a LGPD.

Além disso, criamos o Portal da Privacidade, que € um canal
de consulta para tirar duvidas sobre o tema

Anote ai: privacidade@eldoradobrasil.com.br

Ainda nao fez o treinamento?
Segue o link!

https://performancemanager4.successfactors.com/
login?company=eldoradolbr
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