Politica de Seguranca da Informacao e Privacidade de Dados de Parceiros
de Negocios

1 - OBJETIVO

A presente Politica visa estabelecer conceitos e diretrizes que permitam aos parceiros da
Eldorado Brasil Celulose S.A. e todas as suas filiais, subsidiarias e controladas, no Brasil e no
exterior (“Companhia” ou “Eldorado Brasil”) seguir padrées de comportamento relacionados a
seguranca da informacao, privacidade e protecao de dados pessoais adequados as necessidades
de negdcio, inclusive mantendo em conformidade as leis e regulamentac¢des que tratam sobre
os temas.

2 - APLICACAO

Esta politica aplica-se a todos os parceiros de negdcios que tratam dados pessoais, informacgdes
sensiveis ou acessam sistemas criticos da Eldorado Brasil. A observancia desta politica é
obrigatdria e reflete a governancga corporativa acerca dos temas de seguranga da informacao,
privacidade e protecdo de dados pessoais.

3 - DEFINICOES

. Anonimizag¢ao: dado em que o seu titular ndo pode ser identificado, considerando os
meios técnicos utilizados no momento do tratamento. Dados anonimizados ndo sdo
considerados dados pessoais.

° Dados Pessoais: refere-se a todas as informagbes relacionadas a pessoa natural
identificada ou identificavel, inclusive de natureza sensivel (informagdo de origem racial
ou étnica, conviccdo religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural).

. Incidente: todo e qualquer acesso nao autorizado, incluindo situa¢des acidentais ou
ilicitas, destruicdo, perda, alteragdo indevida, ou outra situagcdo que coloque em risco a
confidencialidade, integridade ou a disponibilidade de Informacg&es Sensiveis e/ou Dados
Pessoais.

. Informagdes Sensiveis: todo e qualquer dado ou informagdo estratégica, confidencial,
restrita, concorrencialmente sensivel ou relevante para os negdcios da Eldorado Brasil.
Nessa definicdo incluem dados e informacgdes criticas para o negdcio (como aquelas
relacionadas a estratégia, seguranca corporativa, operagdes e financas), Dados Pessoais e
credenciais, permissGes de acesso ou integracGes autorizadas em sistemas criticos da
Companhia.

° Parceiro: é toda pessoa juridica ou fisica, de natureza publica ou privada, que, mediante
vinculo contratual ou institucional com a Eldorado Brasil, participe direta ou
indiretamente de atividades, projetos, processos ou operacdes que envolvam o
Tratamento de Informacgdes Sensiveis, Dados Pessoais, acessos a sistemas, infraestrutura
tecnoldgica ou quaisquer outros ativos informacionais da Companbhia. Isso inclui, mas ndo
se limita a, fornecedores, prestadores de servico, consultores, cooperados,
representantes e qualquer outra atividade de relacdo comercial, técnica e/ou estratégica
(“Atividade de Parceria”).

. Seguranga da Informagdo: E o conjunto de a¢des adotadas com objetivo de proteger
informacgdes da Eldorado Brasil contra todo e qualquer Incidente.




° Tratamento: refere-se a qualquer contato do Parceiro com Informagdes Sensiveis, como
coleta, classificagdo, utilizagdo, acesso, compartilhamento, processamento,
armazenamento, eliminacdo ou extracao de dados.

4 — DISPOSICOES GERAIS

4.1 - 0 Parceiro reconhece e tem ciéncia de que podera ter acesso as Informagdes Sensiveis no
ambito do desenvolvimento e da execucdo da Atividade de Parceria e, portanto, compreende
que é estritamente vedado qualquer uso ou destinacdo para finalidade que divirjam do que foi
contratualmente ou de algum outro modo foi formalmente estabelecido junto a Eldorado Brasil,
salvo se autorizado expressamente pela Companhia.

4.2 — O Parceiro garante que somente os seus prestadores, empregados, representantes,
diretores, administradores, dirigentes, executores, prepostos, consultores, mandatarios
(“Colaboradores”) autorizados a Tratar as Informagdes Sensiveis no ambito da execugdo da
Atividade de Parceria terdo acesso concedido na medida do estritamente necessario para o
desenvolvimento de suas atividades. Sendo assim, o Parceiro reconhece que é sua obrigacdo
estabelecer controles adequados para assegurar que apenas as pessoas necessarias tenham
acesso, sendo o Parceiro integralmente responsavel pelos seus subcontratados, inclusive sobre
o repasse de informagao previsto nesta Politica.

4.3 — O Parceiro reconhece que a Companhia podera solicitar a relagcdo dos terceiros que tiveram
ou ainda tém acesso as Informagdes Sensiveis, bem como as medidas de seguranca e
governanca aplicadas por todos na cadeia de Tratamento para checagem do cumprimento do
estabelecido nesta Politica e de eventuais outras diretivas de Seguranca da Informacdo da
Eldorado Brasil.

4.4 — A Eldorado Brasil se reserva o direito de realizar, a qualquer tempo, avaliagao de riscos
relacionados a seguranca da informacao, privacidade e protecdo de dados pessoais no ambito
das atividades executadas pelo Parceiro. Caso sejam identificadas vulnerabilidades,
oportunidades de melhorias ou inconsisténcias, a Companhia podera recomendar ajustes nos
procedimentos realizados em prol da devida protecdo das Informagdes Sensiveis.

4.5 — O Parceiro se compromete a utilizar medidas técnicas e administrativas aptas a proteger
as InformacdGes Sensiveis. Para tanto, o Parceiro declara e garante que:

a) tem politicas apropriadas para protecao das Informacgdes Sensiveis, compativeis com a
sensibilidade das informacgdes a que tiver acesso, legislacdes aplicaveis e a necessidades
de seguranca do Parceiro, as quais devem submeter todos os seus Colaboradores que
Tratam esse tipo de informacao;

b) respeitara as politicas, regras e orientacGes de Seguranga da Informacdo da Eldorado
Brasil, incluindo a adog¢do de padrdes e boas praticas apropriadas para salvaguardas
técnicas e administrativa de Informacgbes Sensiveis, como por exemplo, uso de
criptografia; controle de acessos; atualizagao regulares software; realizagao de backups
regulares; programa de conscientizacdao de Colaboradores; exigir padrdes de senhas
considerados forte e suas trocas regulares; realizar monitoramento proativo do
ambiente; realizacdo de Anonimizacdo de Dados Pessoais, quando possivel; realizar
processo de gestao de riscos de segurancga.



4.6 — O Parceiro devera prestar apoio a Eldorado Brasil para elaboragdo, complementacdo ou
atualizacdo do Registro de Operac¢des de Tratamento de Dados Pessoais/Inventario de Dados,
Relatério de Impacto a Protecdo de Dados (RIPD) ou quaisquer outros documentos necessarios
a manutencdo do Programa de Privacidade e Protecdo de Dados da Companhia, inclusive se
comprometendo a fornecer esclarecimentos ou subsidios a fim de assegurar o cumprimento da
Lei n2 13.709/18 (Lei Geral de Protecdo de Dados — LGPD).

4.7 — 0 Parceiro reconhece que, como regra, toda e qualquer informacgao revelada pela Eldorado
Brasil devera ser tratada como Informacdo Sensivel, sendo apenas considerada a informacdo
como publica quando expressamente identificada pela Companhia.

5 — DISPOSICOES ESPECIFICAS

5.1 — Incidentes de Segurancga

5.1.1 — Caso o Parceiro tenha conhecimento ou mera suspeita sobre a ocorréncia de algum
Incidente, ele devera notificar a Eldorado Brasil com o maximo de detalhes disponiveis
(incluindo a identificacdo de quais informacgGes e ativos foram afetados, possivel origem do
evento/incidente de seguranca, quais as medidas que foram e as que serdo adotadas para
reverter ou minimizar o impacto, extensado do incidente e se tem Dados Pessoais envolvidos) em
prazo ndo superior a 48 (quarenta e oito) horas Uteis contados a partir da ciéncia do fato, nos
canais indicados pela Companhia.

5.1.2 — Se o Parceiro nao tiver todas as informacgdes da ocorréncia dentro do prazo citado no
tdpico 5.1.1 acima, ele podera fazer a notificacdo parcial dentro do prazo de 48 (quarenta e oito)
horas uteis contados a partir da ciéncia do fato, devendo complementar com as demais
informacdes necessarias para tratativa do incidente nos préximos 10 (dez) dias subsequentes da
data da primeira notificacao.

5.1.3 — O Parceiro devera prestar todas as informacgdes necessarias solicitadas pela Companhia
e apoiar no que for necessdrio para notificar as pessoas e 6rgdos necessarios, bem como para
cumprimento de exigéncia legal ou de eventual regulamentacdo, caso necessario.

5.2 — Eliminagao de InformagGes Sensiveis

5.2.1—-Em caso de término da relagdo da Atividade de Parceria, independentemente do motivo,
o Parceiro devera devolver a Eldorado Brasil, sem qualquer 6nus ou custo, todas Informagdes
Sensiveis fisicas a que tiver acesso ou que tenha coletado em nome da Companhia devendo,
ainda, proceder com a destruicdo das InformagGes Sensiveis recebidas pelo meio eletrénico,
salvo caso o Parceiro tenha, comprovadamente, que manter essas Informagdes Sensiveis por
mais tempo em razdo de obrigacdo legal ou de regulacao setorial ou quando de comum acordo
entre as partes for autorizado. O Parceiro devera gerar evidéncias quanto a exclusdo dessas
informacdes, podendo tal prova ser solicitada a qualquer momento, inclusive apds o término da
Atividade de Parceria, pela Eldorado Brasil.



5.2.2 — Quando se tratar de Dados Pessoais, o Parceiro podera optar para que as informacgdes
sejam Anonimizadas ao invés de excluidas, desde que garantido os requisitos técnicos definidos
pela Autoridade Nacional de Prote¢do de Dados (“ANPD”) para Anonimizagao.

5.3 — Usuario de acesso de Parceiros e Seguranga de equipamentos

5.3.1 — Quando for necessario algum Colaborador do Parceiro acessar a rede interna da
Companhia e demandar liberagdo de um usuario por parte da Eldorado Brasil, o Colaborador
devera estar ciente dos termos desta Politica e respeitar as diretrizes das demais normativas
internas da Companhia.

5.3.2 — E responsabilidade do Parceiro junto a drea de negdcios da Eldorado Brasil contratante
definir quais sdo os acessos minimos necessarios que o Colaborador precisa para exercer suas
fungdes, respeitado o principio do menor privilégio, o qual sera avaliado pelo time técnico
responsavel por conceder a liberacdo, inclusive podendo ser vetado total ou parcialmente o
acesso.

5.3.3 — E vedado na utilizacdo de equipamentos da Eldorado Brasil:

a) fazer o uso do equipamento para fins pessoais ou para qualquer outra func¢do diferente
da Atividade de Parceria firmada entre as partes;

b) realizar instalagdo de software ou usar aplicagdo ndo expressamente autorizada pelo
setor de tecnologia da Eldorado (“TI”) TI;

¢) compartilha-los com terceiros;

d) fazer qualquer uso que coloque em risco a integridade virtual ou fisica dos dispositivos
da Companhia;

e) alterar a configuragao dos dispositivos sem autorizacdo prévia e formal do Suporte de
TI.

f) executar agdo em desacordo com as politicas da Companhia, com o disposto em
contrato entre as partes e legislagao aplicavel.

5.3.4 — Todos os Colaboradores, especialmente aqueles com acesso aos equipamentos
corporativos da Eldorado Brasil, estardo obrigados a realizar treinamento da Companhia,
quando for solicitado, para conscientizacdo quanto aos temas seguranca da informacao,
privacidade e protecdo de dados pessoais.

5.3.5 — Os Colaboradores com acesso a dispositivos da Eldorado Brasil ndo poderdao manter os
equipamentos cedidos pela Companhia apdés a comunicacdo de seu desligamento,
encerramento do projeto ou por qualquer motivo que encerre, definitivamente ou
momentaneamente, a Atividade de Parceria que executa. Nestes casos, todos os equipamentos
e dispositivos da Eldorado Brasil deverdo ser imediatamente devolvidos a Companhia.

5.3.6 — E dever do Parceiro como responsével pelo Colaborador comunicar imediatamente a
area de negdcios contratante sobre eventuais desligamentos ou da saida de Colaborador do
projeto para que as dreas técnicas possam prosseguir com a revogag¢ao dos acessos.

5.3.7 — E de responsabilidade do Parceiro garantir a interrupcdo imediata dos acessos aos
sistemas, ambientes e recursos da Eldorado Brasil por parte de seus Colaboradores, sempre que



ocorrer o desligamento de qualquer profissional vinculado ao contrato, podendo a Eldorado
Brasil, em caso de fundado receio, solicitar as comprovag¢des necessarias a fim de identificar o
momento da interrupgao dos acessos.

5.3.8 -0 Parceiro e os seus Colaboradores estdo cientes de que os sistemas de Tl e demais meios
de comunicagdes da Companhia destinam-se a promover uma comunicacdo eficaz, segura e
pratica de trabalho. Por questdes de seguranca, o uso de equipamentos e ativos da Companhia
disponibilizados, tais como computadores, notebooks e telefones (mdveis e fixos), o uso de
sistemas da Companhia e demais dispositivos (e-mail e acesso a internet), sdéo monitorados.

5.3.9 — Os usuarios ndo devem ter qualquer expectativa de privacidade quanto ao uso da
internet. A Eldorado Brasil revisara as atividades da internet e analisara os padrdes de uso para
assegurar que 0s recursos tecnoldgicos sejam usados de forma adequada e a seguranca do
ambiente computacional.

5.4 — Security by Design (seguranga desde a concepgao)

5.4.1 -0 Parceiro obriga-se a submeter previamente a avaliacdo da Eldorado Brasil em proposta
de aquisicdo de novas ferramentas tecnoldgicas, celebracdo de parceria que envolvam o
tratamento de Informacgdes Sensiveis, realizacdo de PoC (Proof of Concept — Prova de Conceito)
ou qualquer outra iniciativa que possa impactar a Seguranca da Informacao, privacidade e
protecdo de Dados Pessoais. Essa avaliacdo sera realizada pelos times técnicos, podendo ser
exigido ajustes técnicos, organizacionais, limitagcdo de escopo ou contratuais.

5.4.2 — Podera a Eldorado Brasil, a depender dos riscos atrelados a atividade executada pelo
Parceiro, solicitar que ele realize teste de intrusdo (Pentest) periddico utilizando técnicas
reconhecidas. Os resultados deverdo ser apresentados aos times técnicos da Companhia para
que avaliem os riscos de Seguranca da Informacao, inclusive podendo ser recomendados ajustes
a fim de mitigar riscos e assegurar um devido grau de protecao.

5.4.3 — O Parceiro é responsavel por manter todo e qualquer recurso que disponibilizar
atualizado inclusive aplicando correcdes de vulnerabilidades conforme forem surgindo e
aplicando boas praticas no que tange a seguranca da informacao.

5.5 - Penalidades

5.5.1 — Qualquer infracdo a esta Politica podera sujeitar o Parceiro as sang¢des previstas na
legislagdo vigente e/ou no Cédigo de Conduta e Etica da Companbhia, incluindo, mas n3o se
limitando, ao encerramento do projeto ou relagdo contratual, a aplicagdo de multa contratual,
indeniza¢do, quando comprovado dano a Eldorado Brasil.

6 — RESPONSABILIDADE

E responsabilidade de todos os Parceiros da Eldorado Brasil zelar pelo cumprimento desta
Politica.



